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1. Inledning

1.1 Bakgrund

Hanteringen av risker inom IT-omrédet far allt stérre betydelse dd verksamheten blir allt mer beroende av stod fran IT-system.
En effektiv och framgéngsrik riskhantering bygger pé ett helhetstinkande. Kvaliteten, séikerheten och effektiviteten i organisationens interna processer ékar och
organisationen skyddas mot till exempel obehdriga dataintrdng samtidigt som beredskapsmedvetandet stirks inom organisationen.

1.2 Revisionsfraga och kontrollfragor

Granskningen ska besvara foljande revisionsfraga:
Ar den interna sékerheten éindamélsenlig nir det giller évervakning, uppfolining och beredskap av obehirigt dataintrang?
Granskningen inriktas mot foljande kontrollfragor:

«  Foljs kommunens policys/riktlinjer fér dataintrangshantering?

*  Har kommunen ett &ndamalsenligt arbetssitt rorande riskhantering inom IT-omradet?

»  Arroller och ansvar i processen for risk-/dataintrangshantering inom IT-omrédet tydligt definierade?

« Inkluderar processen effektiv kommunikation mot samtliga intressenter?

*  Adresserar kommunens riskhanteringsprocess de mest visentliga riskerna vid dataintrng?

1.3 Metod och avgrinsning

Inom ramen for uppdraget har PwC genomfort intervjuer med utvalda personer pa Svalévs kommun och genomfort analys av dokumentation samt en verifikation av
kontohantering och sikerhetsinstéllningar pé server-och operativsystemniva.

Intervjuer har genomforts med foljande personer:

o  Michael Andersson, Administrativ chef med IT-ansvar
o Tom Jensen, IT-driftsansvarig
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2 Observationer och paverkan

2.1 Kommer policys/riktlinjer sittas i bruk och foljas? Samt kommer avsaknade policys att tas med?
Inom kommunen finns det riktlinjer och policys fér IT-sékerhet. Hosten 2014 skapades det ett generellt dokument, "Informationssiikerhetspolicy”, vilket planeras antas
politiskt under april 2015. Dokumentet bestar utav tre delar; forvaltning, anvindare och drift. Varje del hanterar grundligt kommunens policys och riktlinjer avseende

samtliga IT-sdkerhetsomraden. Da policydokumentet fortfarande &r i en utvecklingsfas behandlar dokumentet omriden och roller som inte faststillt &innu eller har
forandrats, varfor dokumentet kréver ytterligare uppdatering.

Sval6vs kommun har etablerat majoriteten av de formaliserade rutiner och processer, for att sikerstilla dtkomsthantering, intringshantering och drift, som krévs for att
sikerstilla god intern kontroll. Det finns dock behov av att ytterligare komplettera och utveckla rutinbeskrivningar fér att sikerstilla god intern kontroll. Vidare bor
samtliga rutiner uppdateras kontinuerligt.

Systemsékerhetsanalyser finns etablerade fér samtliga system. Dessa analyser omfattar forteckningar 6ver systemen, med satta prioriteringar, vilka beroenden som finns
samt en dterstdllningsplan.

Sedan ett ar tillbaka har en @ven sikerhetsgrupp tagits fram som kallas "Team Risk”. Gruppen bestar av samtliga sektorchefer plus en medarbetare fran varje sektor.
Mdéten hélls varannan ménad, dar IT-fragor utifran en riskbaserad ansats hanteras.

2.2 Har kommunen ett indamalsenligt arbetssiitt rérande riskhantering inom IT-omradet?
En process f6r skapande av konto fér nya anviindare, indring av behorighet samt avslutande av konto &r etablerad. Detta sker genom specifika formulir pd intranitet som

fylls i av ansvarig chef, sedan skickas vidare till zrendehanteringssystemet samt systemforvaltare. Dock har det framkommit i intervjuer att vid avslutande av konton,
forekommer det att ansvarig chef ej anviinder avsett formuldr, vilket leder till att konton som tillhér inaktiva anviindare inte avaktiveras.

Det finns en faststélld rutin fér borttagning av inaktiva konton, ddr man kvartalsvis tar ut en rapport 6ver anvindare som ej varit aktiva under en viss tid. Inaktiva
anvandare som fingats upp i rapporten féljs upp med ansvarig chef for att faststélla anledning till inaktivitet, si som féréldraledighet eller uppsigning, innan kontot
avaktiveras.

Det genomfors, dtminstone vad de intervjuade kédnner till, ingen regelbunden genomgang av behérigheter for att sikerstilla att en anvindare har riitt behorigheter for sin
roll i samtliga verksamhetssystem. Det bor beaktas att ansvaret for sidkerstéllandet ligger hos respektive systemférvaltare.
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2.3 Ar roller och ansvar i processen for risk-/dataintrangshantering inom IT-omridet tydligt definierade?
Ansvaret for IT-sdkerhet och integritetsskydd finns tydligt definierat i kommunens IT-séikerhetspolicy. Sikerhetspolicyn kommer, som nimnt tidigare, att formellt antas
under april 2015.

Det har vid intervjuer framkommit att ett individberoende existerar inom kommunen, avseende kunskap och ansvar for IT-sikerheten. Detta beror bland annat pa att IT-
avdelningen ar relativt liten, vilket innebér att fital anstéllda innehar omfattande kunskap avseende IT-miljon. Kommunen arbetar dock aktivt for att frimja spridandet
av kunskap genom bland annat omfattande dokumentation i en intern wiki, ansvar fér arbetsuppgifter i grupp (tjinsternas driftansvarig respektive systemtekniker) samt
anlitande av konsulttjénster for vissa tekniskt komplicerade installationer och uppgraderingar.

2.4 Inkluderar processen effektiv kommunikation mot samtliga intressenter?

IT-personalen har tillgéng till all dokumentation rérande IT och sikerhet. Anviindare har tillging till visentlig dokumentation via intranitet. Kommunen har dven nyligen
borjat erbjuda arbetar dven kontinuerligt med utbildning fér nyanstillda, fér att 6ka kunskapen avseende IT-sakerhet.

2.5 Adresserar kommunens riskhanteringsprocess de mest viisentliga riskerna vid dataintring?
Kommunen har en organisation och struktur i sitt arbete som adresserar merparten av aktuella sikerhetsfrigor.

Avseende fysisk sdkerhet har man etablerat en #ndamalsenlig hantering, med limpliga skalskydd och larm. Kommunen har etablerat en kontinuerlig patchningsprocess,
for att sikerstilla att IT-miljén uppdateras till en tillfredsstillande sikerhetsniva.

I IT-sakerhetpolicyn har kommunen satt upp utforliga riktlinjer avseende l6senord och atkomst, vilket minkar risken markant for intrangsforsok.
For att minska risker vid fjarratkomst anvinder man sig utav VPN. Kommunen anvéinder sig dven av programmet Novell Filr vilket speglar anviindarens hemmapp samt
ger dem mdjligheten att dela mappar och filer med andra. Novell Filr ér tillgéingligt bide via datorer, surfplattor och smartphones oberoende av klientoperativ. Tillgang till

programmet kréver anvindarnamn och losenord och endast anstillda (ej elever) har tillging till programmet.

Det finns ingen formaliserad rutin kring sikerhetskrav pé leverantorer vid upphandling av system. Dock &r IT-ansvariga oftast med vid upphandlingar, for att adressera
sdkerhetsfrigor. Hér bor en formell process évervigas, dar IT-sdkerhet tas med i avtal och féljs upp kontinuerligt.
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3 Revisionell bedomning och rekommendationer

Granskningens revisionsfriga: Ar Svalévs kommuns interna IT-siikerhet dndamadlsenlig nér det gdller vervakning, uppfolining och beredskap av obehdrigt
dataintrdng?

Efter granskning av kontrollfrgorna bedomer vi att kontrollen &ver den interna sikerheten finns etablerat for flertalet sikerhetsdoméiner, dock inte fullt ut och
dndamalsenlig for samtliga omrdden. Det finns utrymme till forbattringsinsatser for att 6ka transparensen samt for att sikerstiilla kontinuitet.

Vér granskning har visat att vissa av de informella processerna idag fungerar fér kommunen, men har en hég grad av individberoende. Individoberoendet bor fortsitta
utvecklas framgent, genom att ytterligare 6ka nivin av dokumentation.

Nedan foljer vira bedémningar och rekommendationer utifrin granskningens kontrollfrigor.

Féljs kommunens policys/riktlinjer for dataintrdngshantering?

e IT-avdelningen bor utveckla och etablera en formaliserad incidentprocess for dataintréng.

Har kommunen ett iindamdalsenligt arbetssdtt rorande riskhantering inom IT-omrddet?

e IT-avdelningen tillsammans med verksamheterna (systemdgare) bir vidareutveckla sin process for dtkomsthantering, for att sikerstélla att rdttigheter i systemet
speglar de anstdlldas arbetsuppgifter.

Ar roller och ansvar i processen for risk-/dataintrdngshantering inom IT-omrdédet tydligt definierade?

o IT-avdelningen bor fortstdtta att genomfora regelbundna sarbarhetsanalyser, for att pd sé sditt, sikerstilla att en hig IT-sikerhetsnivé i kommunen.

e Sarbarhetsanalyser bor genomforas bade pd interna och externa IT-miljéer samt pé de applikationer som hanterar kinslig information, som till exempel
lonesystem.

Inkluderar processen effektiv kommunikation mot samtliga intressenter?

e Processerna for IT och verksamheten bor ytterligare formaliseras for att sikerstdilla att siikerhetsfrdgor adresseras i samband med upphandling av
verksamhetssystem.

Adresserar kommunens riskhanteringsprocess de mest véisentliga riskerna vid dataintréang?

e IT-avdelningen adresserar de mest vasentliga riskerna. Dock bér IT-avdelningen ytterligare formalisera sina rutiner for att sikerstélla kontinuitet i arbetet.
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